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I – Cláusulas Gerais

CAPÍTULO I

Disposições Gerais

Cláusula 1ª

Objeto

O presente Caderno de Encargos compreende as cláusulas a incluir  no contrato a celebrar na

sequência do procedimento pré-contratual de CONSULTA PRÉVIA, ao abrigo da alínea c), do n.º 1,

do artigo  20.º do Código dos Contratos Públicos, aprovado pelo Decreto-Lei n.º 18/2008, de 29 de

janeiro, na sua atual redação, e que tem por objeto principal a aquisição de firewall para o Município

de Vouzela, de acordo com as especificações técnicas anexas ao presente caderno de encargos e

que dele fazem parte integrante.

Cláusula 2ª

Contrato

1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.

2. O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissões do Caderno de Encargos identificados pelos

concorrentes,  desde que esses erros e omissões tenham sido expressamente aceites

pelo órgão competente para a decisão de contratar;

b) Os esclarecimentos e as retificações relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatário.

3.  Em  caso  de  divergência  entre  os  documentos  referidos  no  número  anterior,  a  respetiva

prevalência é determinada pela ordem pela qual aí são indicados.

4. Em caso de divergência entre os documentos referidos no n.º 2 e o clausulado do contrato e

seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o

disposto no artigo 99.º do Código dos Contratos Públicos e aceites pelo adjudicatário nos termos

do disposto no artigo 101.º desse mesmo diploma legal.

Cláusula 3ª

Prazo de Vigência

O contrato é válido por um período de 36 (trinta e seis) meses, a contar da data da sua outorga, e

mantém-se em vigor até à conclusão dos serviços em conformidade com os respetivos termos e

condições e o disposto na lei, sem prejuízo das obrigações acessórias que devam perdurar para

além da cessação do contrato.
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CAPÍTULO II

Obrigações Contratuais

Secção I

Obrigações do fornecedor

Subsecção I

Disposições gerais

Cláusula 4ª

Obrigações principais do fornecedor

1.  Sem prejuízo de outras obrigações previstas na legislação aplicável,  no presente caderno de

encargos ou nas cláusulas contratuais, da celebração do contrato decorrem para o fornecedor, as

seguintes obrigações principais:

a) Obrigação de entrega dos bens identificados na sua proposta, com as características

identificadas nas especificações técnicas do caderno de encargos;

b) Obrigação de garantia dos bens.

c) Obrigação de garantir os licenciamentos identificados nas especificações técnicas, 

pelo período de trinta e seis meses;

d) Obrigação de prestar de forma correta e fidedigna as informações referentes às  

condições em que o fornecimento é prestado, ministrando todos os esclarecimentos 

que se justifiquem no prazo indicado pelo Município de Vouzela.

2.  A título acessório,  o fornecedor fica ainda obrigado, designadamente,  a  recorrer  a todos os

meios humanos, materiais e informáticos que sejam necessários e adequados ao fornecimento do

bem, bem como ao estabelecimento do sistema de organização necessário à perfeita e completa

execução das tarefas a seu cargo.

Cláusula 5ª

Conformidade e operacionalidade dos equipamentos

1. Os equipamentos objeto do contrato devem ser entregues ao Município do Vouzela de acordo

com as características, especificações e requisitos técnicos legais. 

2. Os equipamentos objeto do contrato devem ser entregues em perfeitas condições de serem

utilizados para o fim a que se destinam.

3. É aplicável, com as necessárias adaptações, o disposto na lei que disciplina os aspetos relativos

à venda de bens de consumo e das garantias a ela relativas, no que respeita à conformidade dos

bens.

4.  O  fornecedor  é  responsável  perante  o  Município  do  Vouzela  por  qualquer  defeito  ou

discrepância do bem objeto do contrato que exista no momento em que o bem é entregue.
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Cláusula 6ª

Execução dos equipamentos objeto do contrato

1. Os bens objeto do contrato devem ser instalados no local indicado pelo Município de Vouzela, no

prazo de 60 (sessenta) dias, contados a partir da data da outorga do contrato.

2.  O fornecedor  obriga-se a  disponibilizar,  simultaneamente com a entrega dos  equipamentos

objeto do contrato, todos os documentos em língua portuguesa, que sejam necessários para a boa

e integral utilização ou funcionamento daquele. 

3.  Com a entrega dos equipamentos objeto do contrato,  ocorre a transferência da posse e da

propriedade  daqueles  para  o  contraente  público,  bem  como  do  risco  de  deterioração  ou

perecimento  do  mesmo,  sem  prejuízo  das  obrigações  de  garantia  que  impendem  sobre  o

fornecedor. 

4. Todas as despesas e custos com o transporte do equipamento objeto do contrato e respetivos

documentos para o local de entrega são da responsabilidade do fornecedor. 

Cláusula 7ª

Inoperacionalidade, defeitos ou discrepâncias

1.  No  caso  da  não  operacionalidade  dos  equipamentos  objeto  do  contrato,  bem  como  a  sua

desconformidade com as exigências legais, ou no caso de existirem defeitos ou discrepâncias com

as especificações definidas no presente caderno de encargos, o Município do Vouzela devem disso

informar, por escrito, ao fornecedor.

2.  No caso previsto no número anterior,  o  fornecedor deve proceder,  à  sua custa e no prazo

razoável  que  for  determinado  pelo  Município  de  Vouzela,  às  alterações  e  complementos

necessários  para  garantir  o  cumprimento  das  exigências  legais  e  especificações  e  requisitos

técnicos exigidos.

3.  Após  a  realização  das  alterações  e  complementos  necessários  pelo  fornecedor,  no  prazo

respetivo, o Município de Vouzela procede à realização de novos testes de aceitação.

Cláusula 8ª

Garantia técnica

O fornecedor fica sujeito, com as devidas adaptações e no que se refere aos bens entregues ao

Município de Vouzela em execução do contrato, às exigências legais, obrigações do fornecedor e

prazos respetivos aplicáveis aos contratos de aquisição de bens móveis e serviços, nos termos do

Código dos Contratos Púbicos e demais legislação aplicável.

Subsecção II

Dever de Sigilo
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Cláusula 9ª

Objeto do dever de sigilo

1.  O adjudicatário  deve guardar sigilo sobre toda a informação e documentação,  técnica e não

técnica, comercial ou outra, relativa à Entidade Adjudicante de que possa ter conhecimento ao

abrigo ou em relação com a execução do contrato. 

2. A informação e a documentação cobertas pelo dever de sigilo não podem ser transmitidas a

terceiros, nem objeto de qualquer uso ou modo de aproveitamento que não o destinado direta e

exclusivamente à execução do contrato.

Cláusula 10ª

Prazo do dever de sigilo

O  adjudicatário  deverá  guardar  sigilo  quanto  a  informações  que  possa  obter  no  âmbito  da

execução  do  presente  contrato,  por  qualquer  causa,  do  contrato,  sem  prejuízo  da  sujeição

subsequente  a  quaisquer  deveres  legais  relativos,  designadamente,  à  proteção  de  segredos

comerciais ou da credibilidade, do prestígio ou da confiança devidos às pessoas coletivas.

Cláusula 11ª

Proteção de Dados Pessoais e RGPD

1. O adjudicatário compromete-se a assegurar o cumprimento das obrigações decorrentes do Re-

gulamento  Geral  de  Proteção  de  Dados  (doravante  designado  RGPD)  –  Regulamento  (UE)

2016/679 do Parlamento Europeu e do Conselho de 27/01 de 2016, e demais legislação que lhe

seja aplicável relativa a dados pessoais, durante a vigência do contrato e, sempre que exigível,

após a sua cessação, designadamente:

 Utilizar os dados pessoais a que tenha acesso ou que lhe sejam transmitidos pela entida-

de adjudicante, única e exclusivamente para as finalidades previstas no contrato;

 Manter os dados pessoais estritamente confidenciais, cumprindo e garantindo o cumpri-

mento do dever de sigilo profissional relativamente aos mesmos;

 Cumprir quaisquer regras relacionadas com o tratamento de dados pessoais a que a enti-

dade adjudicante esteja especialmente vinculada, desde que tais regras lhe sejam previa-

mente comunicadas;

 Pôr em prática as medidas técnicas e organizativas necessárias à proteção dos dados

pessoais tratados por conta da entidade adjudicante, nomeadamente contra a respetiva

destruição, acidental, a alteração, a difusão ou o acesso não autorizados, bem como con-

tra qualquer outra forma de tratamento ilícito dos mesmos;
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 Prestar à entidade adjudicante toda a colaboração de que esta careça para esclarecer

qualquer questão relacionada com o tratamento de dados pessoais, efetuado ao abrigo do

contrato;

 Manter a entidade adjudicante informada em relação ao tratamento de dados pessoais,

obrigando-se a comunicar de imediato qualquer situação que possa afetar o tratamento

dos mesmos, ou que, de algum modo, possa dar origem ao incumprimento das disposições

legais em matéria de proteção de dados pessoais;

 Assegurar o cumprimento do RGPD e demais legislação relativa à proteção de dados, por

todos os seus colaboradores, incluindo toda e qualquer pessoa singular ou coletiva que

preste serviços ao adjudicatário,  designadamente,  representantes legais,  trabalhadores,

adjudicatário, procuradores e consultores, independentemente da natureza e validade do

vínculo jurídico estabelecido entre o adjudicatário e o referido colaborador;

 Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compro-

misso de confidencialidade ou estão sujeitas a adequadas obrigações legais de confiden-

cialidade;

 Não copiar, reproduzir, adaptar, modificar, alterar, apagar, destruir, difundir, transmitir, di-

vulgar ou por qualquer outra forma colocar à disposição de terceiros os dados pessoais a

que tenha acesso ou que lhe sejam transmitidos pela entidade adjudicante ao abrigo do

contrato, exceto quando tal lhe tenha sido expressamente comunicado, por escrito, por

esta ou quando decorra do cumprimento de uma obrigação legal;

 Adotar as medidas de segurança previstas no art. 32.º do RGPD, que assegurem a confi -

dencialidade, a integridade, a disponibilidade e a resiliência dos sistemas e serviços de tra-

tamento de dados pessoais e implementar um processo para testar, apreciar e avaliar re-

gularmente a eficácia destas medidas;

 Prestar a assistência necessária à entidade adjudicante no sentido de permitir que esta

cumpra a obrigação de dar resposta aos pedidos dos titulares dos dados, tendo em vista o

exercício dos direitos previstos no RGPD, nomeadamente o direito de acesso, retificação,

oposição, apagamento, limitação e portabilidade dos seus dados pessoais;

 Garantir a eficácia de mecanismo de notificação efetivo em caso de violação de dados

pessoais para efeitos do cumprimento do previsto no art. 33.º RGPD;

 O adjudicatário não pode subcontratar o serviço relativamente ao qual é estabelecido o

presente contrato, nem o tratamento de dados pessoais de titulares da entidade adjudi-

cante, sem a prévia autorização desta, dado por escrito;

 O adjudicatário deve apagar ou devolver (consoante a escolha da entidade adjudicante),

todos os dados pessoais depois de concluída a prestação de serviços relacionada com o
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tratamento, apagando as cópias existentes, salvo se a conservação dos dados for exigida

ao abrigo do direito da União Europeia ou da lei nacional;

 O adjudicatário será responsável por qualquer prejuízo em que a entidade adjudicante ve-

nha a incorrer em consequência do tratamento, por parte do mesmo e/ou dos seus cola-

boradores, de dados pessoais em violação das normas legais aplicáveis.

2. Os dados pessoais a tratar no âmbito do contrato são, entre outros: (nome, n.º do CC e respetiva

validade, NIF, morada, entre outros).

3. O tratamento de dados pessoais a realizar pelo adjudicatário é efetuado de acordo com as ins-

truções do responsável pelo tratamento de dados, ou seja, a entidade adjudicante.

4. O adjudicatário deve declarar, sob compromisso de honra, de que possui as condições necessá-

rias e suficientes à execução das medidas técnicas e organizativas previstas no RGPD.

Cláusula 12ª

Preço base

1. O preço base global é de 25.100,00€ (vinte e cinco mil e cem euros), sendo este o preço máximo

que a entidade se propõe a pagar pelo fornecimento do serviço objeto da presente contratação, ao

qual acresce o IVA à taxa legal em vigor.

2. Nos termos da alínea d), do n.º 1, do artigo 70.º do CCP, na sua atual redação, a proposta será

excluída se apresentar um preço contratual superior ao indicado no número anterior.

Cláusula 13ª

Preço contratual

1.  Pelo fornecimento objeto do contrato,  bem como pelo cumprimento das demais  obrigações

constantes do presente caderno de encargos, o Município de Vouzela deve pagar ao fornecedor o

preço constante da proposta adjudicada, acrescido de IVA à taxa legal e em vigor, se este for

legalmente devido.

2. O preço referido no número anterior  não pode, em qualquer caso, ser superior a  25.100,00€

(vinte e cinco mil e cem euros), acrescido de imposto sobre valor acrescentado.

3. O preço referido no n.º 2 inclui todos os custos, encargos e despesas cuja responsabilidade não

esteja  expressamente  atribuída  ao  Município  do  Vouzela,  nomeadamente  os  relativos  ao

alojamento, alimentação e deslocação de meios humanos, transporte e manutenção dos meios

materiais, bem como quaisquer encargos decorrentes da utilização de marcas registadas, patentes

ou licenças.

Cláusula 14ª

Condições de pagamento
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1. A quantia devida pelo Município de Vouzela, nos termos da cláusula anterior, devem ser pagas no

prazo de 30 dias após a receção pelo Município de Vouzela da respetiva fatura, a qual só pode ser

emitida após o vencimento da obrigação respetiva. 

2. Em caso de discordância por parte do Município de Vouzela, quanto aos valores indicados nas

faturas, deve este comunicar ao fornecedor, por escrito, os respetivos fundamentos, ficando o

fornecedor obrigado a prestar os esclarecimentos necessários ou proceder à emissão de nova

fatura corrigida.

3. Desde que devidamente emitidas e observado o disposto no n.º um, as faturas são pagas em

cheque bancário ou transferência bancária.

CAPÍTULO III

Penalidades Contratuais e Resolução

Cláusula 15ª

Penalidades contratuais

1. Pelo incumprimento de obrigações emergentes do contrato, o Município de Vouzela pode exigir

do prestador de serviços o pagamento de uma pena pecuniária, de montante a fixar em função da

gravidade do incumprimento. 

2. Em caso de resolução do contrato por incumprimento do prestador de serviços, o Município de

Vouzela pode exigir-lhe uma pena pecuniária até 20% do preço contratual.

3. Nos casos em que seja atingido o limite previsto no número anterior e o Município de Vouzela

decida não proceder à resolução do contrato, por dela resultar grave dano para o interesse público,

aquele limite é elevado para 30%. 

4.  Na  determinação  da  gravidade  do  incumprimento,  o  Município  de  Vouzela  tem  em  conta,

nomeadamente, a duração da infração, a sua eventual reiteração, o grau de culpa do prestador de

serviços e as consequências do incumprimento.

5. As penas pecuniárias previstas na presente cláusula não obstam a que o Município de Vouzela

exija uma indemnização pelo dano excedente. 

Cláusula 16ª

Força maior

1.  Não podem ser impostas penalidades,  nem é havida como incumprimento,  a  não realização

pontual das prestações contratuais a cargo de qualquer das partes que resulte de caso de força

maior, entendendo-se como tal as circunstâncias que impossibilitem a respetiva realização, alheias

à vontade da parte afetada, que ela não pudesse conhecer ou prever à data da celebração do

contrato e cujos efeitos não lhe fosse razoavelmente exigível contornar ou evitar.

2.  Podem  constituir  força  maior,  se  se  verificarem  os  requisitos  do  número  anterior,

designadamente,  tremores  de  terra,  inundações,  incêndios,  epidemias,  sabotagens,  greves,
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embargos  ou  bloqueios  internacionais,  atos  de  guerra  ou  terrorismo,  motins  e  determinações

governamentais ou administrativas injuntivas.

3. Não constituem força maior, designadamente:

a) Circunstâncias que não constituam força maior para os subcontratados do fornecedor, na

parte em que intervenham;

b) Greves  ou  conflitos  laborais  limitados  às  sociedades  do  fornecedor  ou  a  grupos  de

sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos

seus subcontratados;

c) Determinações governamentais, administrativas, ou judiciais de natureza sancionatória ou

de outra forma resultantes do incumprimento pelo fornecedor de deveres ou ónus que

sobre ele recaiam;

d) Manifestações populares devidas ao incumprimento pelo fornecedor de normas legais;

e) Incêndios  ou  inundações  com  origem  nas  instalações  do  fornecedor  cuja  causa,

propagação ou proporções se devam a culpa ou negligência sua ou ao incumprimento de

normas de segurança;

f) Avarias nos sistemas informáticos ou mecânicos do fornecedor não devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4.  A ocorrência de circunstâncias que possam consubstanciar  casos de força maior  deve ser

imediatamente comunicada à outra parte.

5. A força maior determina a prorrogação dos prazos de cumprimento das obrigações contratuais

afetadas pelo período de tempo comprovadamente correspondente ao impedimento resultante da

força maior.

Cláusula 17ª

Resolução por parte do Município do Vouzela

1. Sem prejuízo de outros fundamentos de resolução do contrato previsto na lei, o Município do

Vouzela pode resolver o contrato, a título sancionatório, no caso de o fornecedor violar de forma

grave ou reiterada qualquer das obrigações que lhe incumbem.

2. O direito de resolução referido no número anterior exerce-se mediante declaração enviada ao

fornecedor  e  não  determina  a  repetição  das  prestações  já  realizadas,  a  menos  que  tal  seja

determinado pelo Município do Vouzela.

Cláusula 18ª

Resolução por parte do adjudicatário

O fornecedor pode resolver o contrato nos casos previstos no artigo 332.º do CCP, na sua atual

redação.
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Cláusula 19ª

Caução

De acordo com o disposto no n.º 2, do artigo 88.º do CCP, na sua atual redação, quando o preço

contratual for inferior a € 500.000 não é obrigatória a prestação de caução.

Cláusula 20ª

Gestor do contrato

Compete  à  Entidade  Pública  designar  um  gestor  do  contrato,  com  a  função  de  acompanhar

permanentemente a execução deste, nos termos do artigo 290ºA do CCP, na sua atual redação.

Cláusula 21ª

Seguros

É da responsabilidade do  fornecedor  a  cobertura,  através  de contratos  de  seguro,  dos  riscos

assumidos pelos colaborantes.

Cláusula 22ª

Patentes, licenças e marcas registadas

1.  São  da  responsabilidade  do  fornecedor  quaisquer  encargos  decorrentes  da  utilização  ou

fornecimento de marcas registadas ou licenças.

2. Caso a entidade adjudicante venha a ser demandada por ter infringido, na execução do contrato,

qualquer dos direitos mencionados no número anterior,  o fornecedor indemniza-o de todas as

despesas que, em consequência, haja de fazer e de todas as quantias que tenha de pagar, seja a

que título for.

CAPÍTULO IV

Resolução e Litígios

Cláusula 23ª

Foro competente

Para resolução de todos os litígios decorrentes do contrato fica  estipulada a  competência do

Tribunal Administrativo e Fiscal de Viseu, com expressa renúncia a qualquer outro.

CAPÍTULO V

Disposições Finais

Cláusula 24ª

Subcontratação e cessão de posição contratual
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A subcontratação  pelo  fornecedor  e  a  cessão da posição contratual  por  qualquer  das  partes

depende da autorização da outra,  nos termos do Código dos Contratos Públicos,  na sua atual

redação.

Cláusula 25ª

Comunicações e notificações

1. Sem prejuízo de poderem ser acordadas outras regras quanto às notificações e comunicações

entre  as  partes  do  contrato,  estas  devem ser  dirigidas,  nos  termos do Código  dos  Contratos

Públicos, na sua atual redação, para o domicílio ou sede contratual de cada uma identificada no

contrato.

2. Qualquer alteração das informações de contacto constantes do contrato deve ser comunicada

à outra parte.

Cláusula 26ª

Contagem dos prazos

Os prazos previstos no contrato são contínuos, correndo em sábados, domingos e dias feriados.

Cláusula 27ª

Legislação aplicável

O contrato é regulado pela legislação portuguesa.

ANEXO I

II – Cláusulas Técnicas

Cláusula 28ª

Especificações técnicas

1. As eventuais referências a determinado fabrico ou proveniência, a um procedimento específico

que caracterize  os  produtos  ou serviços  prestados  por  determinado fornecedor,  ou  a  marcas

comerciais, patentes, tipos, origens ou modos de produção são apresentadas a título meramente

indicativo  de  qualidade  pretendida,  devendo  entender-se  sempre  associadas  ao  termo  “ou

equivalente”.

2.  Os  equipamentos  devem  ser  acompanhados  de  documentação  técnica  em  português  e

certificação conforme normas da comunidade europeia.
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3.  O  presente  procedimento contempla  aquisição  de dois  equipamentos  da Nova  Geração  de

Firewalls  (NGFW) instalado em cluster  que garantam alta-disponibilidade dos serviços  e sejam

tolerantes a falhas de um dos equipamentos.

-Caraterísticas físicas de cada equipamento:

-2 portas GE RJ45 (destinadas a HA e MGMT);

-16 portas GE RJ45;

-2 slots 10 GE SFT+;

-2 slots 10 GE SFP+ (destinadas a links – programáveis);

-8 slots GE SFP;

-1 USB;

-1 porta consola;

-Alimentação 220V dual;

-Funcionalidade TMP;

-Montagem em rack (1U).

-Caraterísticas gerais do firewall:

-IPS Throughput 5 Gbps;

-NGFW Throughput 3,5 Gbps;

-Threat Protection Throughput 3 Gbps;

-Firewall latency (64 bytes) 4,78 us;

-IPV4 Firewall Throughput 27 Gbps;

-Máximo sessões concorrentes 10 000;

-SSL-VPN Thruoghput 2 Gbps;

-IPSEC VPN Throughput (512 Bytes) 13 Gbps;

-Capacidade de  de 10 Virtual Domains;

-Capacidade integrada de Controladora de Aps;

-Capacidade de integração de Tokens (2FA);

-Suporte a SD-WAN;

-Secure Web Gateway.

-Licenciamentos:

-Web Filtering;

-Antivirus (AMP) Advanced Malware Protection;

-IPS;

-DNS filter;

-Application Control;

-Instrusion Protection;
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-File Filter;

-WAF;

-SSL/SSH Inspection;

-Updates de firmware e software;

-Suporte 24 X 7.

4. Os licenciamentos propostos devem ser por um período de 36 meses.

5.  No presente fornecimento devem estar incluído serviços de implementação,  planeamento e

gestão do projeto, com o objetivo de implementação da solução de segurança com segmentação

da rede.

As presentes cláusulas do caderno de encargos foram aprovadas por despacho do Sr. Presidente

da Câmara Municipal de Vouzela.

Vouzela, setembro de 2022

O PRESIDENTE DA CÂMARA,

(Eng. Rui Miguel Ladeira Pereira)
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