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VOUIZELA
| - Clausulas Gerais
CAPITULO |
DisposicGes Gerais
Clausula 12
Objeto
O presente Caderno de Encargos compreende as cldusulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual de CONSULTA PREVIA, ao abrigo da alinea c), do n.° 1,
do artigo 20.° do Cadigo dos Contratos PUblicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de
janeiro, na sua atual redagao, e que tem por objeto principal a aquisi¢do de firewall para o Municipio
de Vouzela, de acordo com as especificacBes técnicas anexas ao presente caderno de encargos e

que dele fazem parte integrante.

Clausula 2°
Contrato
1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2. 0 contrato a celebrar integra ainda o0s seguintes elementos:

a) Os suprimentos dos erros e das omissBes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissGes tenham sido expressamente aceites
pelo 6rgdo competente para a decisdo de contratar;

b) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato e
seus anexos, prevalecem os primeiras, salvo quanto aos ajustamentos propostos de acordo com o
disposto no artigo 99.° do Cadigo dos Contratos PUblicos e aceites pelo adjudicatario nos termos

do disposto no artigo 1071.° desse mesmo diploma legal.

Clausula 32
Prazo de Vigéncia
O contrato é valido por um periodo de 36 (trinta e seis) meses, a contar da data da sua outorgs, e
mantém-se em vigor até a conclusdo dos servicos em conformidade com os respetivos termos e
condi¢des e o disposto na lei, sem prejuizo das obrigagdes acessorias que devam perdurar para

além da cessacdo do contrato.
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VQUIZELA
CAPITULO |l
Obrigagbes Contratuais
Seccéao |
ObrigagGes do fornecedor
Subseccdo |
Disposigdes gerais
Clausula 42
Obrigages principais do fornecedor
1. Sem prejuizo de outras obrigagBes previstas na legislagdo aplicdvel, no presente caderno de
encargos ou nas clausulas contratuais, da celebragdo do contrato decorrem para o fornecedor, as
seguintes obrigacdes principais:
a) Obrigacao de entrega dos bens identificados na sua proposta, com as caracteristicas
identificadas nas especificagdes técnicas do caderno de encargos;
b) Obrigacao de garantia dos bens.
c) Obrigag3o de garantir os licenciamentos identificados nas especificagBes técnicas,
pelo periodo de trinta e seis meses;
d) Obrigag3o de prestar de forma correta e fidedigna as informagdes referentes as
condi¢Bes em que o fornecimento é prestado, ministrando todos os esclarecimentos
que se justifiguem no prazo indicado pelo Municipio de Vouzela.
2. A titulo acessorio, o fornecedor fica ainda obrigado, designadamente, a recorrer a todos 0s
meios humanos, materiais e informaticos que sejam necessarios e adequados ao fornecimento do
bem, bem como ao estabelecimento do sistema de organizagdo necessario a perfeita e completa

execucdo das tarefas a seu cargo.

Clausula 5°

Conformidade e operacionalidade dos equipamentos
1. Os equipamentos objeto do contrato devem ser entregues ao Municipio do Vouzela de acordo
com as caracteristicas, especificagfes e requisitos técnicos legais.
2. Os equipamentos objeto do contrato devem ser entregues em perfeitas condicBes de serem
utilizados para o fim a que se destinam.
3. E aplicavel, com as necessarias adaptacdes, o disposto na lei que disciplina os aspetos relativos
a venda de bens de consumo e das garantias a ela relativas, no que respeita a conformidade dos
bens.
4. O fornecedor é responsavel perante o Municipio do Vouzela por qualquer defeito ou

discrepancia do bem objeto do contrato que exista no momento em que o bem é entregue.
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Clausula 6°

Execucgdo dos equipamentos objeto do contrato
1. Os bens objeto do contrato devem ser instalados no local indicado pelo Municipio de Vouzela, no
prazo de 60 (sessenta) dias, contados a partir da data da outorga do contrato.
2. O fornecedor obriga-se a disponibilizar, simultaneamente com a entrega dos equipamentos
objeto do contrato, todos os documentos em lingua portuguess, que sejam necessarios para a boa
e integral utilizagdo ou funcionamento daquele.
3. Com a entrega dos equipamentos objeto do contrato, ocorre a transferéncia da posse e da
propriedade daqueles para o contraente publico, bem como do risco de deterioracdo ou
perecimento do mesmo, sem prejuizo das obrigagbes de garantia que impendem sobre o
fornecedor.
4. Todas as despesas e custos com o transporte do equipamento objeto do contrato e respetivos

documentos para o local de entrega sdo da responsabilidade do fornecedor.

Clausula 72
Inoperacionalidade, defeitos ou discrepancias

1. No caso da ndo operacionalidade dos equipamentos objeto do contrato, bem como a sua
desconformidade com as exigéncias legais, ou no caso de existirem defeitos ou discrepancias com
as especificacBes definidas no presente caderno de encargos, o Municipio do Vouzela devem disso
informar, por escrito, ao fornecedor.

2. No caso previsto no nimero anterior, 0 fornecedor deve proceder, 8 sua custa e No prazo
razoavel que for determinado pelo Municipio de Vouzels, as alteragbes e complementos
necessarios para garantir o cumprimento das exigéncias legais e especificacdes e requisitos
técnicos exigidos.

3. Apls a realizacdo das alteragdes e complementos necessarios pelo fornecedor, no prazo

respetivo, o Municipio de Vouzela procede a realizacdo de novos testes de aceitagao.

Clausula 82
Garantia técnica
O fornecedor fica sujeito, com as devidas adaptacdes e no que se refere aos bens entregues ao
Municipio de Vouzela em execugdo do contrato, as exigéncias legais, obrigacdes do fornecedor e
prazos respetivos aplicaveis aos contratos de aquisicdo de bens maéveis e servigos, nos termos do

Cadigo dos Contratos Puabicos e demais legislagao aplicavel.

Subseccao |l

Dever de Sigilo
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Clausula 9°
Objeto do dever de sigilo
1. O adjudicatério deve guardar sigilo sobre toda a informacdo e documentacao, técnica e ndo
técnica, comercial ou outrg, relativa 8 Entidade Adjudicante de que possa ter conhecimento ao
abrigo ou em relagdo com a execugdo do contrato.
2. A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e

exclusivamente a execucao do contrato.

Clausula 10°
Prazo do dever de sigilo
O adjudicatario deverd guardar sigilo quanto a informagdes que possa obter no ambito da
execugdo do presente contrato, por qualquer causa, do contrato, sem prejuizo da sujeigdo
subsequente a quaisquer deveres legais relativos, designadamente, a protegdo de segredos

comerciais ou da credibilidade, do prestigio ou da confianca devidos as pessoas coletivas.

Clausula 11°
Protecao de Dados Pessoais e RGPD
1. O adjudicatéario compromete-se a assegurar o cumprimento das obrigac8es decorrentes do Re-
gulamento Geral de Protegdo de Dados (doravante designado RGPD) - Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho de 27/071 de 2016, e demais legislagdo que lhe
seja aplicavel relativa a dados pessoais, durante a vigéncia do contrato e, sempre que exigivel,
apos a sua cessacdo, designadamente:

e Utilizar os dados pessoais a que tenha acesso ou que |lhe sejam transmitidos pela entida-
de adjudicante, Unica e exclusivamente para as finalidades previstas no contrato;

e Manter os dados pessoais estritamente confidenciais, cumprindo e garantindo o cumpri-
mento do dever de sigilo profissional relativamente aos mesmas;

e Cumprir quaisquer regras relacionadas com o tratamento de dados pessoais a que a enti-
dade adjudicante esteja especialmente vinculada, desde que tais regras Ihe sejam previa-
mente comunicadas;

e POr em pratica as medidas técnicas e organizativas necessarias a protecdo dos dados
pessoais tratados por conta da entidade adjudicante, nomeadamente contra a respetiva
destruicdo, acidental, a alteracao, a difusdo ou 0 acesso nao autorizados, bem como con-

tra qualquer outra forma de tratamentao ilicito dos mesmos;
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e Prestar a entidade adjudicante toda a colaboracdo de que esta careca para esclarecer
qualquer questao relacionada com o tratamento de dados pessoais, efetuado ao abrigo do

contrato;

e Manter a entidade adjudicante informada em relagdo ao tratamento de dados pessoais,
obrigando-se a comunicar de imediato qualquer situacdo que possa afetar o tratamento
dos mesmos, ou que, de algum modo, possa dar origem ao incumprimento das disposicdes
legais em matéria de protecdo de dados pessoais;

e Assegurar o cumprimento do RGPD e demais legislacao relativa a protecdo de dados, por
todos os seus colaboradores, incluindo toda e qualquer pessoa singular ou coletiva que
preste servicos ao adjudicatario, designadamente, representantes legais, trabalhadores,
adjudicatério, procuradores e consultores, independentemente da natureza e validade do
vinculo juridico estabelecido entre o adjudicatario e o referido colaborador;

e Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um COmpro-
misso de confidencialidade ou estdo sujeitas a adequadas obrigactes legais de confiden-
cialidade;

e N&o copiar, reproduzir, adaptar, modificar, alterar, apagar, destruir, difundir, transmitir, di-
vulgar ou por qualquer outra forma colocar a disposicdo de terceiros os dados pessoais a
que tenha acesso ou que |he sejam transmitidos pela entidade adjudicante ao abrigo do
contrato, exceto quando tal Ihe tenha sido expressamente comunicado, por escrito, por
esta ou quando decorra do cumprimento de uma obrigagao legal;

e Adotar as medidas de seguranga previstas no art. 32.° do RGPD, que assegurem a confi-
dencialidade, a integridade, a disponibilidade e a resiliéncia dos sistemas e servicos de tra-
tamento de dados pessoais e implementar um processo para testar, apreciar e avaliar re-
gularmente a eficacia destas medidas;

e Prestar a assisténcia necessaria 8 entidade adjudicante no sentido de permitir que esta
cumpra a obrigagao de dar resposta aos pedidos dos titulares dos dados, tendo em vista o
exercicio dos direitos previstos no RGPD, nomeadamente o direito de acesso, retificagao,
oposicao, apagamento, limitagdo e portabilidade dos seus dados pessoais;

e (Garantir a eficacia de mecanismo de notificacdo efetivo em caso de violagdo de dados
pessoais para efeitos do cumprimento do previsto no art. 33.° RGPD;

e (O adjudicatario ndo pode subcontratar o servigo relativamente ao qual € estabelecido o
presente contrato, nem o tratamento de dados pessoais de titulares da entidade adjudi-
cante, sem a prévia autorizagdo desta, dado por escrito;

e 0 adjudicatério deve apagar ou devolver (consoante a escolha da entidade adjudicante),

todos os dados pessoais depois de concluida a prestagao de servicos relacionada com o
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tratamento, apagando as copias existentes, salvo se a conservagdo dos dados for exigida
ao abrigo do direito da Unido Europeia ou da lei nacional;

e 0 adjudicatario sera responsavel por qualquer prejuizo em que a entidade adjudicante ve-
nha a incorrer em consequéncia do tratamento, por parte do mesmo e/ou dos seus cola-
boradores, de dados pessoais em violagdo das normas legais aplicaveis.

2. Os dados pessoais a tratar no 8mbito do contrato sdo, entre outros: (nome, n.° do CC e respetiva
validade, NIF, morada, entre outros).

3. O tratamento de dados pessoais a realizar pelo adjudicatario € efetuado de acordo com as ins-
trugbes do responsavel pelo tratamento de dados, ou seja, a entidade adjudicante.

4. 0 adjudicatario deve declarar, sob compromisso de honra, de que possui as condigcBes necessa-

rias e suficientes a execucgdo das medidas técnicas e organizativas previstas no RGPD.

Clausula 122

Preco base
1. 0 prego base global é de 25.100,00€ (vinte e cinco mil e cem euros), sendo este o prego maximo
que a entidade se propde a pagar pelo fornecimento do servigo objeto da presente contratagao, ao
qual acresce o IVA 3 taxa legal em vigor.
2. Nos termos da alinea d), do n.° 1, do artigo 70.° do CCP, na sua atual redagdo, a proposta sera

excluida se apresentar um prego contratual superior ao indicado no nimero anterior.

Clausula 132
Preco contratual

1. Pelo fornecimento objeto do contrato, bem como pelo cumprimento das demais obrigagdes
constantes do presente caderno de encargos, o Municipio de Vouzela deve pagar ao fornecedor o
preco constante da proposta adjudicada, acrescido de IVA & taxa legal e em vigor, se este for
legalmente devido.

2. O preco referido no nimero anterior ndo pode, em qualquer caso, ser superior a 25.100,00€
(vinte e cinco mil e cem euros), acrescido de imposto sobre valor acrescentado.

3. 0 preco referido no n.° 2 inclui todos os custos, encargos e despesas cuja responsabilidade nao
esteja expressamente atribuida ao Municipio do Vouzela, nomeadamente os relativos ao
alojamento, alimentagdo e deslocacdo de meios humanos, transporte e manutengdo dos meios
materiais, bem como quaisquer encargos decorrentes da utilizacdo de marcas registadas, patentes

ou licengas.

Clausula 142

Condig6es de pagamento
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1. A quantia devida pelo Municipio de Vouzela, nos termos da clausula anterior, devem ser pagas no
prazo de 30 dias apds a rececdo pelo Municipio de Vouzela da respetiva fatura, a qual sd pode ser
emitida ap0Os o vencimento da obrigacdo respetiva.

2. Em caso de discordancia por parte do Municipio de Vouzela, quanto aos valores indicados nas
faturas, deve este comunicar ao fornecedor, por escrito, os respetivos fundamentos, ficando o
fornecedor obrigado a prestar os esclarecimentos necessarios ou proceder 8 emissdo de nova
fatura corrigida.

3. Desde que devidamente emitidas e observado o disposto no n.° um, as faturas sdo pagas em

cheque bancério ou transferéncia bancéria.

CAPITULO Il
Penalidades Contratuais e Resolugdo
Clausula 152
Penalidades contratuais

1. Pelo incumprimento de obrigacBes emergentes do contrato, o Municipio de Vouzela pode exigir
do prestador de servigos 0 pagamento de uma pena pecuniaria, de montante a fixar em funcdo da
gravidade do incumprimento.
2. Em caso de resolugdo do contrato por incumprimento do prestador de servigos, o Municipio de
Vouzela pode exigir-lhe uma pena pecuniaria até 20% do preco contratual.
3. Nos casos em que seja atingido o limite previsto no nimero anterior e o Municipio de Vouzela
decida ndo proceder a resolugdo do contrato, por dela resultar grave dano para o interesse puablico,
aquele limite é elevado para 30%.
4. Na determinacdo da gravidade do incumprimento, o Municipio de Vouzela tem em conta,
nomeadamente, a duragdo da infracdo, a sua eventual reiteracao, o grau de culpa do prestador de
servicos e as consequéncias do incumprimento.
5. As penas pecuniarias previstas na presente cldusula ndo obstam a que o Municipio de Vouzela

exija uma indemnizacao pelo dano excedente.

Clausula 16°

Forga maior
1. Ndo podem ser impostas penalidades, nem é havida como incumprimento, a ndo realizagdo
pontual das prestagfes contratuais a cargo de qualquer das partes que resulte de caso de forga
maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagao, alheias
a vontade da parte afetada, que ela ndo pudesse conhecer ou prever 8 data da celebragdo do
contrato e cujos efeitos ndo |lhe fosse razoavelmente exigivel contornar ou evitar.
2. Podem constituir forca maior, se se verificarem o0s requisitos do ndmero anterior,

designadamente, tremores de terra, inundagBes, incéndios, epidemias, sabotagens, greves,
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embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinacdes
governamentais ou administrativas injuntivas.
3. Nao constituem forca maior, designadamente:

a) Circunstancias que ndo constituam forga maior para os subcontratados do fornecedor, na
parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos
seus subcontratados;

c) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou
de outra forma resultantes do incumprimento pelo fornecedor de deveres ou 6nus que
sobre ele recaiam;

d) Manifestagdes populares devidas ao incumprimento pelo fornecedor de normas legais;

e) Incéndios ou inundagbes com origem nas instalagdes do fornecedor cuja causs,
propagacao ou proporcdes se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de segurancs;

f)  Avarias nos sistemas informéaticos ou mecanicos do fornecedor ndo devidas a sabotagem;

g] Eventos que estejam ou devam estar cobertos por sequros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de for¢ca maior deve ser
imediatamente comunicada a outra parte.

5. A forga maior determina a prorrogagao dos prazos de cumprimento das obrigac8es contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da

forga maior.

Clausula 17°
Resolucdo por parte do Municipio do Vouzela
1. Sem prejuizo de outros fundamentos de resolugdo do contrato previsto na lei, 0 Municipio do
Vouzela pode resolver o contrato, a titulo sancionatério, no caso de o fornecedor violar de forma
grave ou reiterada qualquer das obrigacBes que Ihe incumbem.
2. O direito de resolucgdo referido no nimero anterior exerce-se mediante declaragdo enviada ao
fornecedor e ndo determina a repeticdo das prestacBes ja realizadas, a menos que tal seja

determinado pelo Municipio do Vouzela.

Clausula 18°
Resolugao por parte do adjudicatéario
O fornecedor pode resolver o contrato nos casos previstos no artigo 332.° do CCP, na sua atual

redacao.
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Clausula 19°
Caucdo
De acordo com o disposto no n.° 2, do artigo 88.° do CCP, na sua atual redacdo, quando o prego

contratual for inferior a € 500.000 nao € obrigatoria a prestacdo de caucgao.

Clausula 20°
Gestor do contrato
Compete a Entidade Piblica designar um gestor do contrato, com a fungdo de acompanhar

permanentemente a execugdo deste, nos termos do artigo 290°A do CCP, na sua atual redagao.

Clausula 271°
Seguros
E da responsabilidade do fornecedor a cobertura, através de contratos de seguro, dos riscos

assumidos pelos colaborantes.

Clausula 222
Patentes, licengas e marcas registadas
1. S8o0 da responsabilidade do fornecedor quaisquer encargos decorrentes da utilizagdo ou
fornecimento de marcas registadas ou licengas.
2. Caso a entidade adjudicante venha a ser demandada por ter infringido, na execucdo do contrato,
qualquer dos direitos mencionados no numero anterior, 0 fornecedor indemniza-o de todas as
despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de pagar, seja a

que titulo for.

CAPITULO IV
Resolucdo e Litigios
Clausula 23°
Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo e Fiscal de Viseu, com expressa renlncia a qualquer outro.

CAPITULO V
Disposigtes Finais
Clausula 242

Subcontratagado e cessao de posigao contratual
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A subcontratagdo pelo fornecedor e a cessdo da posigdo contratual por qualquer das partes
depende da autorizagdo da outra, nos termos do Codigo dos Contratos Publicos, na sua atual

redacao.

Clausula 25°
Comunicagdes e notificagdes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagBes e comunicagdes
entre as partes do contrato, estas devem ser dirigidas, nos termos do Cédigo dos Contratos
Pablicos, na sua atual redagdo, para o domicilio ou sede contratual de cada uma identificada no
contrato.
2. Qualquer alteragdo das informagdes de contacto constantes do contrato deve ser comunicada

a outra parte.

Clausula 262
Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 27°
Legislagdo aplicével

O contrato é regulado pela legislacdo portuguesa.

ANEXO |
Il - Clausulas Técnicas
Clausula 282

Especificagdes técnicas
1. As eventuais referéncias a determinado fabrico ou proveniéncia, a um procedimento especifico
que caracterize os produtos ou servigos prestados por determinado fornecedor, ou a marcas
comerciais, patentes, tipos, origens ou modos de producdo sdo apresentadas a titulo meramente
indicativo de qualidade pretendida, devendo entender-se sempre associadas ao termo “ou

equivalente”.

2. Os equipamentos devem ser acompanhados de documentagao técnica em portugués e

certificagcdo conforme normas da comunidade europeia.
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3. O presente procedimento contempla aquisicdo de dois equipamentos da Nova Geragdo de
Firewalls (NGFW) instalado em cluster que garantam alta-disponibilidade dos servigos e sejam
tolerantes a falhas de um dos equipamentos.

-Carateristicas fisicas de cada equipamento:
-2 portas GE RJ45 (destinadas a HA e MGMT);
-16 portas GE RJ45;
-2 slots 10 GE SFT+;
-2 slots 10 GE SFP+ (destinadas a links - programaveis);
-8 slots GE SFP;
-1USB;
-1 porta consols;
-Alimentacdo 220V dual;
-Funcionalidade TMP;

-Montagem em rack (1U).

-Carateristicas gerais do firewall:
-IPS Throughput 5 Gbps;
-NGFW Throughput 3,5 Gbps;
-Threat Protection Throughput 3 Gbps;
-Firewall latency (64 bytes) 4,78 us;
-IPV4 Firewall Throughput 27 Gbps;
-Maximo sessdes concorrentes 10 00Q;
-SSL-VPN Thruoghput 2 Gbps;
-IPSEC VPN Throughput (512 Bytes) 13 Gbps;
-Capacidade de de 10 Virtual Domains;
-Capacidade integrada de Controladora de Aps;
-Capacidade de integracdo de Tokens (2FA);
-Suporte a SD-WAN,;

-Secure Web Gateway.

-Licenciamentos:
-Web Filtering;
-Antivirus (AMP) Advanced Malware Protection;
-IPS;
-DNS filter;
-Application Control;

-Instrusion Protection;
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-File Filter;
-WAF;
-SSL/SSH Inspection;
-Updates de firmware e software;
-Suporte 24 X 7.
4. Os licenciamentos propostos devem ser por um periodo de 36 meses.
5. No presente fornecimento devem estar incluido servicos de implementagdo, planeamento e

gestao do projeto, com o objetivo de implementagao da solugdo de seguranga com segmentacao

da rede.

As presentes clausulas do caderno de encargos foram aprovadas por despacho do Sr. Presidente

da Camara Municipal de Vouzela.

Vouzela, setembro de 2022

O PRESIDENTE DA CAMARA,

(Eng. Rui Miguel Ladeira Pereira)
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